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Préambule 

Confidentialité  

• Le respect du secret médical est un des devoirs les plus anciens de la déontologie 
médicale, puisqu'il apparaît déja ̀ dans le serment d'Hippocrate.  

• Toutefois, la conception moderne de la confidentialite ́ en fait une des dimensions 
particulières du principe d'autonomie, à savoir le respect de la sphère privée de 
chaque individu. Les faits révélés par le patient au médecin continuent 
d'appartenir au patient, qui reste maître de leur dissémination ultérieure.  

• La rupture illégitime du secret est très dommageable à la relation fiduciaire que 
représente la relation médecin-patient car le maintien de la confidentialite ́ est une 
des promesses implicites dans cette relation.  

• Le maintien du secret représente un défi majeur dans un contexte hospitalier où 
un transfert d'informations fluide et précis est nécessaire à la bonne marche des 
soins.  
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Points abordés 

• L'hôpital et le secret professionnel: le lieu de tous les dangers? 

• Le dossier patient électronique: un risque ou une chance? 

• Le secret professionnel en milieu hospitalier: principe respecté 
ou chimère? 



Le milieu hospitalier:  
un danger pour le secret médical? 

• Nombre élevé de collaborateurs 

• Contraintes liées à l’environnement 

• Culture de la communication d’information 

• Multi-générationnel 

• Concentration de données sensibles aisément accessibles 

 



Secret professionnel et nombre important de 
collaborateurs 

Formation, formation, formation… 

 

• Continue à tous les niveaux de formation  
(pré, postgraduée et continue) 

• Pour toutes filières (médecins et soignants) 

 

• Thème abordé lors de toutes les formations d’accueil des 
nouveaux collaborateurs aux HUG 



Secret professionnel: ressources aux HUG 



Commission du secret professionnel 



Contraintes liées à l’environnement 

Visite au lit du malade 

• Confidentialité difficile à 
respecter (plusieurs 
patients par chambre) 

• Nette préférence des 
patients pour l’intégralité 
de la visite à leur chevet 

 

 



Communication et sécurité du patient 

• Le patient hospitalisé se trouve au cœur d’une chaîne de soins 

• Exemple: patient hospitalisé pour une péritonite due à une 
perforation digestive 

• Urgences – bloc opératoire – soins intensifs – soins 
intermédiaires – service de chirurgie – service de 
réhabilitation 

• Une bonne communication entre professionnels et entre 
professionnels et patient est indispensable à la sécurité du 
patient 



La génération des réseaux sociaux 

Pas de preuves empiriques 
que la génération Y est 
moins soucieuse de la 
confidentialité que ses aînés 



Une journée dans le Dossier Patient Intégré  
10 octobre 2016 

• 32'934 logins  

• 44’500 résultats de laboratoire déversés 

• 2'000 examens de radiologie consultés 

• 10'342 documents créés 

• 33'000 ordres inscrits 

• 250'000 actes effectués…. 
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Dossier Patient Intégré 

Risque 
• Accessible par un grand nombre 

• Contient un grand nombre 
d’informations, toutes sensibles 

• Peut contenir de informations 
concernant des tiers 

Chance 
• Accroit la sécurité du patient 

• Rend disponible immédiatement 
les informations pertinentes 

• Facilite la prescription structurée 
et univoque  

• Promeut la standardisation des 
pratiques 

• Permet de « complémenter » 
l’intelligence des prescripteurs 
(alertes, aides à la décision) 

 



DPI: limitation des risques 

• Systémique: protection anti-intrusion, tests de sécurité (white 
hackers) 



DPI: limitation des risques a priori 

• Politique de gestion des doits d’accès reposant sur les 
déterminants informatiques de la relation thérapeutique 
– Temporalité (8 jours avant le contact du patient avec les HUG et 30 

jours après) 

– Localisation du patient dans une unité/un service et appartenance du 
soignant à ce service 

– Rôle dans la relation thérapeutique (médecin, soignant, secrétaire...) 
qui détermine les droits d'action sur le dossier (écriture, lecture...) 

 

• Si un de ces 3 déterminants n’est pas respecté, un accès par 
exception est possible ("vitre brisée") 



DPI: limitation des risques a priori 



DPI: limitation des risques a possteriori 

• Traçabilité des accès et des actions (lecture, création de 
document, enregistrement, navigation, signature) à 
disposition dans le dossier de chaque patient  

• Droit de chacun de demander les accès à son dossier et les 
actions 

 

• Si accès suspect, analyse, sanction 
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Respect du secret 
professionnel 

Devoir de 
renseigner 

Faculté de  
dénoncer 

Assurance-maladie 
Autorité judiciaire 

Médecin cantonal (infections) 
Service de protection des mineurs 

… 

Patient incapable de conduire 
Suspicion d'infraction contre mineur 

… 

Intérêt du patient Intérêt du corps social 

La règle! 

Commission du secret professionnel 



Informations transmises aux assureurs 

• Années ‘80: affection médicale/chirurgicale 

• Années ‘85: affection cardiovasculaire, infectieuse, 
psychiatrique… 

• Années 2000: DRG (forfait tarifaire par pathologie) 



Transmission des codes DRG à l'assurance-maladie* 

*via "trust center" (centre de réception des données certifié)  



Résumé 

• La formation des professionnels de santé au respect de la confidentialité 
est un élément-clé du respect du secret professionnel 

• Le dossier électronique du patient est un facteur de sécurité accrue pour 
le patient dont le risque de brèche de confidentialité est bien maîtrisé 

• Le respect du secret professionnel est un défi quotidien en milieu 
hospitalier en raison de la multiplicité des intervenants, de la nécessité 
qu'ils puissent communiquer entre eux, et des contraintes de 
l'environnement 

 



Conclusion 

Extrait du Petit glossaire de bioéthique destiné aux étudiants en médecine 
Alex Mauron, Faculté de médecine, Université de Genève 

"C'est justement parce que la confidentialite ́ est 
fragile qu'elle doit être défendue."  



 



Visite au lit du patient ou en-dehors de la chambre? 

• Méthode: Randomisation de 6 unités de soins (service de réhabilitation, 
durée de séjour: 22 jours) 

• Visite au lit du patient (3 unités) vs. visite en-dehors de la chambre  
(3 unités) 

• Durée 3 mois, 90 patients dans chaque bras 

• Mesure: satisfaction du patient (questionnaire Picker) 

• Résultats: amélioration de plusieurs items de satisfaction des patients 

 

C Luthy et al. 2016, submitted 



Visite au lit du patient ou en-dehors de la chambre? 

  Picker questions   Intervention group 

problematic score* 

(%) N=90 

Control group 

problematic score 

(%) N=90 

p value** 

Problem identifying doctor in charge  2.2 28.9 <0.001  

Doctor–nurse teamwork not good 2.2 11.1 0.017 

Doctor didn’t discuss anxieties or fears 26.7 45.6 0.008 

Nurses didn’t discuss anxieties or fears  30 47.8 0.014 

Not easy to find someone to talk to about concerns 28.9 45.6 0.021 

Doctor not available 8.9 21.1 0.022 

Not sufficiently involved in treatment 54.4  72.2 0.013 

Purpose of medication not sufficiently explained  45.6 68.9  0.002 

Family not given enough information 11.1  37.8 <0.001  

C Luthy et al. 2016, submitted 


